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1.12.2023
PHM Groupin ilmoituskanavan tietosuojaseloste

1. Yleista
Tassa EU:n yleiseen tietosuoja-asetukseen (2016/679, "tietosuoja-asetus”) ja tietosuojalakiin
(1050/2018) perustuvassa tietosuojaselosteessa kerromme, kuinka kasittelemme sahkoisen
ilmoituskanavan ("whistleblowing-kanavan”) kautta kerattavia henkilotietoja.
Whistleblowing-kanavan kautta voi ilmoittaa halutessaan nimettomasti epadilyja tai havaintoja
vaarinkaytoksista, PHM Groupin eettisten periaatteiden vastaisesta menettelysta ja lain Euroopan
unionin ja kansallisen oikeuden rikkomisesta ilmoittavien henkildiden suojelusta (1171/2022) eli ns.
ilmoittajansuojelulain soveltamisalaan kuuluvien saanndésten rikkomisesta. limoituksia epailyista
voivat tehda PHM Groupin nykyiset ja entiset tyontekijat, tydnhakijat ja PHM Groupin sidosryhmat.

2. Rekisterinpitaja
PHM Group Oy (3123812-6) ja sen kanssa samaan konserniin kuuluvat konserniyritykset ("PHM
Group” tai "me”)

3. Yhteystiedot
Postiosoite: Takomotie 1-3, 00380 Helsinki
Puh. 010 270 8001
Sahkoposti: tietosuoja@phmgroup.com

4. Henkilétietojen kasittelyn tarkoitukset seka késittelyn oikeusperuste
Henkilotietojen kasittelyn tarkoituksena on kasitella whistleblowing-kanavan kautta tehtyja
ilmoituksia seka selvittaa ilmoitukset ja toteuttaa tarvittavat jatkotoimet rikkomusten yhteydessa.
Kasittelyn oikeusperusteena on lakisadteinen velvoite seka rekisterinpitajan oikeutettu etu.
Whistleblowing-kanavan tarjoamisesta ja ilmoitusten selvittdmisesta on saadetty laissa Euroopan
unionin ja kansallisen oikeuden rikkomisesta ilmoittavien henkildiden suojelusta (1171/2022).
Kasittelemme henkilttietoja ensisijaisesti lakisdateisen velvoitteen perusteella.
PHM Groupilla on oikeutettu etu saada tietoa PHM Groupiin ja sen toimintaan liittyvista
vaarinkaytoksista niiden selvittamiseksi seka PHM Groupin tyontekijoiden ja
yhteistydkumppaneiden eettisen ja lainmukaisen toiminnan varmistamiseksi. PHM Group voi
hyddyntaa whistleblowing-kanavaan liittyvaa tietoa myds vaarinkaytdsten tai rikkomusten
ehkaisemiseen ja ilmoitusmenettelyn kehittamiseen seka whistleblowing-kanavan kayttéa ja
tehokkuutta koskevaan tilastolliseen raportointiin.

5. Kasiteltavat henkilétietoryhmat
Whistleblowing-kanavaan tehdyt ilmoitukset voivat sisaltaa ja PHM Group voi siten kasitella
ilmoituksen tekijaa (jos ilmoitusta ei ole tehty nimettémasti), ilmoituksen kohteena olevaa henkil6a
tai mahdollista muuta ilmoituksessa tai sisdisessa tutkinnassa esiin tullutta henkilda (esim. todistaja)
koskevia henkildtietoja.
Kasiteltavia henkildtietoja voivat olla esimerkiksi seuraavat:

e lImoituksen tekijan nimi ja yhteystiedot (jos ilmoitusta ei ole tehty nimettdmasti)

e lImoituksen kohteena olevaa henkilda koskevat perustiedot ja tydsuhteeseen liittyvat tiedot,
kuten nimi, yhteystiedot, tyotehtavat ja tydnantajan nimi
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e Muut ilmoitukseen sisaltyvat tiedot kuten ilmoituksen kohteena olevan henkilén esihenkild,
mahdollisen todistajan nimi ja yhteystiedot, kuvailu rikkomuksesta tai vaarinkaytoksesta,
ilmoituksen kohteena olevan tapahtuman aika ja paikka sekda muut ilmoituksen tekijan
merkityksellisiksi kokemat seikat

e PHM Groupin keraamat tai sisdisessa tutkinnassa saadut ilmoituksen kohteena olevaa
tapahtumaa tai osallisia koskevat tiedot

e IImoituksen kasittelyyn liittyvat tiedot, joita ovat mm. asian selvittdamisen yhteydessa kayty
viestintd, ilmoituksen kasittelyvaihe ja ilmoituksen kasittelijoita koskevat tiedot kuten nimi,

yhteystiedot ja tehtavanimike.
Rekisterinpitaja voi kasitella erityisiin henkildtietoryhmiin ja rikostuomioihin ja rikoksiin liittyvia
tietoja vain, jos kasittely on valttdamatonta ilmoittajansuojelulain 1 8:ssa saadetyn tarkoituksen
kannalta. Kasittely on valttamatonta silloin, kun kasittely on tarpeen oikeusvaateen laatimiseksi,
esittamiseksi tai puolustamiseksi. Lahtokohtaisesti PHM Group ei kasittele tallaisia henkilttietoja
muutoin. PHM Groupilla ei ole kuitenkaan mahdollisuutta rajoittaa mita henkiltietoja kasitellaan,
koska ilmoituksen tekija voi itse syottaa tietoja ilmoitukseen. Whistleblowing-kanavan ohjeistuksessa
pyydetaan ilmoituksen tekijaa rajaamaan henkilétiedot vain valttamattdmiin henkildtietoihin.

. Sdannénmukaiset tietoldhteet

Henkildtietojen ensisijainen tietolahde on ilmoituksen tekija, silla PHM Group keraa henkildtietoja
whistleblowing-kanavaan tehdyista ilmoituksista.

PHM Group voi liséksi saada henkilttietoja ilmoitusten selvittamisen yhteydessa mahdollisesti esiin
tulleilta henkildilta (esim. todistajat). Muita ilmoituksen kasittelyn tarkoituksen kannalta
valttamattomia tietoja, joilla ilmoitukseen sisaltyvia tietoja voidaan taydentaa, ovat PHM Groupin
sisdisista jarjestelmista ja rekistereista saatavat tiedot.

. Tietojen luovuttaminen ja vastaanottajat

PHM Group on hankkinut whistleblowing-kanavan palveluna palveluntarjoajalta (NAVEX Global Inc.).
PHM Group on varmistanut sopimuksella, etta palveluntarjoaja henkildtietojen kasittelijana
kasittelee whistleblowing-kanavan kautta ilmoitettuja henkildtietoja sovellettavan lainsaadannén
mukaisesti.

lImoituksiin liittyvaan tutkintaan ja kasittelyyn voidaan ottaa mukaan PHM Groupin ulkoisia
asiantuntijoita (esim. juridiset palvelut) ja viranomaisia ilmoittajansuojelulain tai muun soveltuvan
lainsdadannon sallimissa rajoissa. lImoittajansuojelulain perusteella PHM Group voi esimerkiksi
antaa esitutkintaviranomaisille tietoja rikosten ennalta estamista, paljastamista, selvittamista ja
syyteharkintaan saattamista varten.

. Henkilétietojen siirtaminen EU:n tai ETA:n ulkopuolelle

EU:n tai ETA-alueella ilmoitettuja henkiltietoja ei siirreta EU:n tai ETA:n ulkopuolelle, ellei
pakottavasta lainsdaadanndsta muuta johdu. Jos henkildtietojen siirto EU:n tai ETA:n ulkopuolelle on
henkilotietojen kasittelyn kannalta tarpeellista, ja PHM Group siirtaa henkildtietoja ETA:N
ulkopuolelle, PHM Group soveltaa asianmukaisia suojatoimia kuten Euroopan komission
hyvaksymia vakiolausekkeita varmistaakseen henkildtietojen suojan.
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9. Henkilétietojen sailytysaika

10.

11.

12.

PHM Group poistaa whistleblowing-kanavan kautta tulevat tiedot viiden vuoden kuluttua
ilmoituksen saapumisesta, jollei niiden sailyttaminen ole valttamatoénta ilmoittajansuojelulaissa tai
muussa laissa saadettyjen oikeuksien tai velvoitteiden toteuttamista varten taikka oikeudellisen
vaateen laatimiseksi, estdmiseksi tai puolustamiseksi.

PHM Group poistaa ilman aiheetonta viivytysta henkildtiedot, joilla ei selvasti ole merkitysta
ilmoituksen kasittelyn kannalta.

Henkilotietojen suojauksen periaatteet

Kaikki whistleblowing-kanavan henkil6tiedot salataan, suojataan ja tallennetaan ulkopuolisen
palveluntarjoajan EU:ssa sijaitseviin palvelinkeskuksiin. Whistleblowing-kanava on sertifioitu ISO
27001 (tietoturva) standardien mukaisesti.

Whistleblowing-kanavan kautta tehtyja ilmoituksia ja niissa olevia henkildtietoja kasittelevat vain ne
PHM Groupin henkilékuntaan kuuluvat henkildt, joiden tydtehtavat sita edellyttavat (esim.
selvityksen suorittaminen tai mahdollisten seuraamusten toimeenpaneminen). limoituksia
kasittelevia henkildita sitoo lakisaateinen salassapitovelvollisuus. Whistleblowing-kanavaan paasy on
rajattu nimetyille henkildille ja suojattu kayttajakohtaisin tunnuksin ja salasanoin.

Automaattinen paatoksenteko ja profilointi
PHM Group ei tee automaattiseen paatoksentekoon perustuvia paatoksia tai profilointia.

Rekisterdidyn oikeudet ja niiden toteuttaminen
Ellei soveltuvasta lainsaadanndsta, kuten ilmoittajansuojelulaista muuta johdu, rekisterdidylla on
seuraavat tietosuoja-asetuksessa saadetyt oikeudet:

e Oikeus saada paasy rekisterditya itseaan koskeviin henkil6tietoihin
e Oikeus henkildtietojen oikaisemiseen

e Oikeus henkilotietojen poistamiseen

e Oikeus henkildtietojen kasittelyn vastustamiseen

e Oikeus suostumuksen peruuttamiseen

e Oikeus henkilotietojen kasittelyn rajoittamiseen seka

e Oikeus tehda valitus valvontaviranomaiselle.
Jos et ole tyytyvainen PHM Groupin suorittamaan henkildtietojen kasittelyyn, voit olla yhteydessa
valvontaviranomaiseen, joka on Suomessa tietosuojavaltuutetun toimisto.
Ylla kuvattujen oikeuksien kayttdoa koskevat pyynnot tulee esittaa kirjallisesti osoitteeseen
tietosuoja@phmgroup.com tai tietosuojaselosteen kohdassa 3 ilmoitettuun postiosoitteeseen.



mailto:tietosuoja@phmgroup.com



